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Wymagania wstepne

Student rozpoczynajacy ten kurs powinien posiada¢ podstawowa wiedze z zakresu, sieci
teleinformatycznych, systemow operacyjnych, systeméw chmuorowych oraz posiadaé podstawowe
umiejetnosci programowania. Powinien takze posiadac umiejetnos¢ pozyskiwania informacji ze
wskazanych zrédet. Student powinien wykazywac takie cechy jak uczciwos$¢, odpowiedzialnosé,
wytrwatos¢, ciekawos¢ poznawcza, kreatywnosc, kultura osobista, szacunek dla drugiego cztowieka oraz
gotowos¢ do pracy w grupie.



Cel przedmiotu

Zapewnienie studentom teoretycznych podstaw dotyczacych systemdéw chmurowych. 2. Zapoznanie
studentéw z teoretycznymi informacjami na bezpieczenstwem infrastruktury systeméw chmurowych. 3.
Zapoznanie studentéw z podstawowymi informacjami dotyczacymi zarzadzania bezpieczenstwem
systeméw chmurowych oraz szacowaniem ryzyka. 4. Zapoznanie studentéw z podstawowymi informacjami
dotyczacymi bezpieczenstwa danych w systemach chmurowych. 5. Zapoznanie studentéw z
podstawowymi pojeciami dotyczacymi operacji bezpiecznestwa w chmurze oraz zarzadzeniem
tozsamoscia i dostepem

Przedmiotowe efekty uczenia sie

Wiedza:

Student ma poszerzona, i pogtebiona wiedze w zakresie urzadzen sieciowych znajdujacych zastosowanie
w systemach chmurowych [K2_W07]

Student rozumie metodyke projektowania ztozonych systeméw infomatyczncych; zna jezyki opisu
sprzetu i komputerowe narzedzia do projektowania i symulacji systemoéw chmurowych [K2_W14]

Zna i rozumie zagrozenia, na ktére narazona jest wspotczesna cywilizacji masowo wykorzystujaca ustugi
cyfrowe, a w szczegolnosci ustugi chmurowe [K2_W22]

Umiejetnosci: ]

Student potrafi pozyskiwac informacje z literatury, baz danych i innych zrédet; potrafi integrowac
uzyskane informacje, dokonywac ich interpretaciji i krytycznej oceny, a takze wyciaga¢ wnioski oraz
formutowac i wyczerpujaco uzasadnia¢ opinie [K2_U01]

Potrafi zaproponowac ulepszenia lub rozwiazania alternatywne dla istniejacych rozwiazan projektowych
i systeméw teleinformatycznych w obszarze systemow chmurowych [K2_UQ9]

Potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiagnie¢ w zakresie technik, metod
projektowania do projektowania i wytwarzania uktadow i systeméw teleinformatycznych zawierajacych
rozwiazania o charakterze innowacyjnym w obszarze systemow chmurowych [K2_U11]

Kompetencje spoteczne:

Jest gotdéw do uznawania znaczenia wiedzy w rozwiazywaniu problemoéw poznawczych i praktycznych
oraz do krytycznej oceny odbieranych tresci [K2_KO02]

Jest gotow do myslenia i dziatania w sposéb przedsiebiorczy [K2_KO04]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wyktad: Egzamin pisemny sprawdzajacy wiedze studentow w formie pytan otwartych oraz pytan
testowych wielokrotnego wyboru. Podczas egzaminu nie wolno uzywac¢ zadnych materiatow.
Cwiczenia laboratoryjne: na podstawie oceny postepow prac dokonywanych na kazdych laboratoriach
Projekt: Na podstawie przygotowanych raportéw i prezentacji z realizacji studium przypadku w zakresie
inicjowania, planowania, realizacji i monitorowania oraz zakonczenia projektu.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktow w
stosunku do maksymalnej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 51% punktéw mozliwych do zdobycia. Zaleznos$¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tre$ci programowe

W ramach przedmiotu oméwione zostana, zagrozenia i ataki na infrastrukture chmurowa, Wyjasniony
zostanie model okreslajacy podziat obowiazkéw miedzy dostawca chmury a uzytkownikiem. Studenci
poznaja, mechanizmy ochrony danych, w tym szyfrowanie, zarzadzanie kluczami kryptograficznymi oraz
kontrole dostepu. Przedstawione zostanie monitorowanie bezpieczenstwa poprzez systemy SIEM oraz
integracja DevSecOps w procesie tworzenia oprogramowania. Omoéwione beda, zasady zgodnosci z
regulacjami prawnymi oraz strategie Disaster Recovery i Business Continuity w chmurze.

Tematyka zaje¢



1. Wprowadzenie do bezpieczenstwa systemow chmurowych

- Definicja i modele chmury (laaS, PaaS, SaaS)

- Modele wdrozenia chmury (publiczna, prywatna, hybrydowa, multi-cloud)

- Korzysci i zagrozenia wynikajace z korzystania z chmury

- Przepisy prawne i regulacje (RODO, HIPAA, ISO 27001, NIST)

2. Zagrozenia i ataki na systemy chmurowe

- Ataki na warstwe infrastruktury (DDoS, ataki na API, exploity VM)

- Ataki na aplikacje chmurowe (injection, XSS, CSRF)

- Zagrozenia zwiazane z przechowywaniem i transmisja danych (man-in-the-middle, ransomware, utrata
kontroli nad danymi)

- Insider threats - zagrozenia wewnetrzne

3. Model Shared Responsibility w chmurze

- Zakres odpowiedzialnosci dostawcy chmury i uzytkownika

- Przyktady odpowiedzialnosci w AWS, Azure i Google Cloud

- Strategie minimalizacji ryzyka

4. Mechanizmy ochrony danych w chmurze

- Szyfrowanie danych w spoczynku i w tranzycie

- Zarzadzanie kluczami kryptograficznymi (KMS)

- Maskowanie danych i tokenizacja

5. Kontrola dostepu i zarzadzanie tozsamoscia, (IAM)

- Role i polityki IAM w AWS, Azure i GCP

- Multi-Factor Authentication (MFA)

- Least Privilege Access i Zero Trust Security

- Federacja tozsamosci i SSO

6. Monitorowanie i detekcja zagrozen

- Systemy SIEM (Security Information and Event Management)

- Ustugi monitorowania w chmurze (AWS CloudTrail, Azure Security Center, Google Security Command
Center)

- Wykrywanie anomalii i incydentow

7. Disaster Recovery i Business Continuity w chmurze

- Backup i odzyskiwanie danych

- Projektowanie systemow odpornych na awarie

- Strategie redundanc;ji i failover

8. Audyt i zgodnosc¢ z regulacjami

- Frameworki zgodnosci w chmurze (CIS, NIST, GDPR, SOC 2)

- Narzedzia do audytu i oceny bezpieczenstwa chmury

- Case studies - analiza rzeczywistych przypadkow naruszen bezpieczenstwa
Cwiczenia laboratoryjne i projekty grupowe: Tematyka zgodna z trescia wyktadow

Metody dydaktyczne

Wyktad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy oraz pokazami
praktycznymi.

Cwiczenia laboratoryjne: éwiczenia praktyczne wykonywane samodzielne lub w grupach z
wykorzystaniem komputera

Projekty grupowe.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 119 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 64 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 55 2,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




